KONYA
SANAYI ODASI

VERI YEDEKLEME
POLITIKASI




Bilgi sistemlerinde olusabilecek hatalar karsisinda sistemlerin kesinti stirelerini ve olasi bilgi
kayiplarini en az diizeye indirmek icin sistem ve kurumsal verilerin dizenli olarak
yedeklenmesi hususunda kurallari tanimlamaktadir.

Firma dahilinde yedeginin alinmasi gereken tiim veriler ve yedekleme konusunda yetkili
calisanlar da bu politikanin kapsaminda yer almaktadir.

a) Bilgi sistemlerinde olusabilecek beklenmedik durumlar karsisinda, sistemlerin kesinti
surelerini ve olasi veri kayiplarini en az diizeye indirmek igin sistem bilgilerinin ve kurumsal
verilerin diizenli olarak yedeklenmelidir.

b)  Verinin operasyonel ortamda online olarak ayni disk sisteminde farkli disk volimlerinde
ve offline olarak da NAS, Manyetik kartus, DVD, CD vb. ortamlarda yedekleri alinmalidir.

c)  Veriler offline ortamlarda en az 5 (bes) yil streyle saklanmalidir.

d) Yedekleme, bilgi giivenligi suregleri icinde ¢ok dnemli bir yer tutmaktadir. Bu konuyla
ilgili net sorumluluklar tanimlanmalidir.

e)  Kritik verilerin varlik envanteri ¢ikartiimali ve yedekleme ihtiyaci bakimindan
siniflandirilarak dokiimante edilmelidir.

f) Olusturulacak varlik envanterinde, hangi sistemlerde ne tir uygulamalarin ¢alistigi,
yededi alinacak dizin ve dosyalar, yetkili personel ve yetki seviyeleri yer almalidir.

g) Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak
sistemleri belirleyen bir yedekleme listesi olusturulmalidir.

h)  Yedek Uniteleri Uzerinde gereksiz yer isgal edilmemesi icin kritiklik dizeyi disik olan
ve sUrekli blylyen log dosyalari yedekleme listesine dahil ediimemelidir.

i) Yedeklenecek bilgiler degisiklik gdsterebileceginden yedekleme listesi periyodik olarak
gbzden geciriimeli ve guncellenmelidir.

i) Yeni sistem ve uygulamalar devreye alindiginda yedekleme listeleri glincellenmelidir.

k)  Yedekleme islemi igin yeterli sayi ve kapasitede yedekleme medyalari temin edilmelidir.
Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gegirilmelidir.

) Yedekleme medyalari acil durumlarda kullaniimasi gerekebileceginden guvenilir
Urtinlerden secilmesi ve dizenli periyotlarda test edilmesi gerekmektedir.

m) Geri yUkleme prosedurlerinin dizenli olarak kontrol edilmesi ve test edilerek
etkinliklerinin dogrulanmasi ve operasyonel prosedurlerin dngordugu sureler dahilinde
tamamlanabilecegdinden emin olunmasi gerekmektedir.

n)  Yedekleme medyalarinin bulunduruldugu ortamlarin fiziksel uygunlugu ve guvenligi
saglanmali ve bilgi islem odalarindan fakli odalarda veya binalarda saklanmalidir.

0) Yedekleme medyalari herhangi bir felaket aninda etkilenmeyecek bir ortamda
bulundurulmasi gerekmektedir.




p) Veri Yedekleme Standardi; yedekleme sikligi, kapsami, guin icinde ne zaman
yapilacagi, ne kosullarda ve hangi asamalarla yedeklerin yiklenecegi ve yikleme sirasinda
sorunlar ¢ikarsa naslil geri dénulecegi, yedekleme ortamlarinin ne sekilde isaretlenecedi,
yedekleme testlerinin ne sekilde yapilacagi ve bunun gibi konulara agiklik getirecek sekilde
hazirlanmali ve iglerligi periyodik olarak gozden gegcirilmelidir.Bu konuyla ilgili prosedurleri
bilgi islem birimi belirlemelidir.
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